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1  Allgemeine Bestimmungen

1.1 Rechtliche Grundlage

Gemaiss Art. 6 der Verordnung iiber den Datenschutz (DSV) in Verbindung mit Art. 84b des
Bundesgesetzes {iber die Krankenversicherung (KVG) hat die KRANKENKASSE SLKK (SLKK)
dieses Bearbeitungsreglement erstellt.

1.2 Zweck des Bearbeitungsreglements

Dieses Reglement definiert die Datenbearbeitungs- und Kongrollverfahren der
KRANKENKASSE SLKK. Es enthait Informationen iber die verantwortlichen Organe- fiir
Datenschutz und Datensicherheit, die Herkunft der Daten, das Verfahren zur Erteilung von
Zugriffsberechtigungeri auf Informationssystéeme und Datensammlungen. Das Reglement
beschreibt auch den Zweck der Datenhekanntgabe und die Empfanger.

1.3 Zweck der Dat_enb_ea_rbeitun_g-

Der Zweck der Datenbearbeitung ist im Bundesgesetz iiber die. Krankenversicherung (KVG)
und in der Verordnung zum Bundesgesetz itber die Krankenversicherung (KVV) geregelt. Die
mit. der Durchfiithrung der Kontrolle oder der Beaufsichtigung der Durchfithrung des.
Gesetzes beauftragten Organe sind befugt, die Personendaten, einschliesslich besonders
schiitzenswerter Daten [Art. 84 KVG # Art. 5 lit.cDSG), zu bearbeiten, um die ihren nach dem
Gesetz iibertragenen Aufgaben zu erfiillen,

Die Bearbeitung von Personendaten erfolgt gemiss den Bestimmungen des KVG und der
daZUgeh"c't'rigen- Verordnung (KVV). Die KRANKENKASSE SLKK bearbeitet Personendaten;
einschliesslich besonders schiitzenswerter Daten, zar Erfiillung ihrer gesetzlichen Aufgaben
im Rahmen der Kranken- und Unfallversicheru ng.

Zur Bearbeitung von Daten zililt jeder Umgang mit Personendaten, z. B. die Beschaffing,
Speicherung, Nutzung, Bekanntgabe, Verdnderung, Archivierung oder Léschung von Daten.
Die Bearbeitung der Personendaten durch die SLKK beruht aufden Grundséitzen von Treu und
Glauben, der Rechtmassigkeit, der Verhiltnismissigkeit, der Transparenz, der Zweckbindung,
der Datenrichtigkeit und der Datensicherheit.

1.4 Personendaten

Personendaten sind alle Daten, die sich aufeine bestimmte oder biestimmbare natiirliche Person
beziehen. Anonymisierte oder aggregierte Daten, die nicht zur Identifizierung einer Person
verwendet werden kdnnen, gelten nicht als Personendaten.
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1.5 Verantwortliche Stelle der Datenbearbeitiung

Die KRANKENKASSE SLKK ist verantwortlich fiir die Abwicklung der obligatorischen
Krankenpflegeversicherung nach KVG und somit Inhaberin der Verzeichnisse der
Bearbeitungstétigkeiten der Personendaten. Diese Verzeichnisse sind dem Eidgendssischen
Datenschutz- und-Offentlichkeitsbeauftragten (EDOB) gemeldet.

Die Datenbearbeitungen der SLKK sind in folgenden Hauptaktivititen aufgegliedert:

- Datenannalimestelle

- Abwicklung des Krankenversicherungsvertrages
- Vertrauensarztlicher Dienst

- Rekrutierung

Bei direkter Abrechnung niit dem Leistungserbringer nutzt die SLKK verschiedene Schnittstellén
(Intermediire).

1.6 Richtlinien Datenschutz- und Datensicherheit

Die Krankenkasse SLKK ist verantwortlich fiir die Schaffung und Aufrechterhaitung
angemessener Rahmenbedingungen fiir Datenschutz und Datensicherheit, Inihrer
Datenschutzpolitik verpflichtet sie sich zur Einhaltung aller geltenden Datenschutzvorschriften
sowie branchenspezifischer Bestimmungen. Zudem setzt sich die SLKK aktiv fiir einé
kontinuierliche Verbesserung und Wirksamkeit des Datenschutzes ein.

Die Krankenkasse SLKK stellt intern Weisungen und Richtlinien zu Datenschutz und
Datensicherheit bereit. Diese sind fester Bestandteil des Arbeitsvertrags und werden von den
Mitarbeitenden bei Stellenantritt unterzeichnet; Regelmdssige Schulun g_en'_gEWéihrleisten,-dass'
alle Mitarbeitenden {iber aktuelle Entwicklungen im Datenschutz informiert und dafiir
sensibilisiert werden.

1.7 Schweigepflicht nach Art. 33 ATSG

Alle Mitarbeitenden unterliegen wihrend und nach dem Arbeitsverhiltnis der
Schweigepflicht gémaiss Art. 33 des Bundesgesetzes iiber den Allgémeinen Teil des
Sozialversicherungsrechts (ATSG). Bei Verletzung deér Schweigepflicht gelten die
strafrechtlichen Bestimmungen von Art. 92 KVG. '

1.8 Scope und Geltungsbereich

Dieses Bearbeitungsreglement umfasst die Tatigkeit der Datenannahmestelle (DAS) der
KRANKENKASSE SLKK, welche von der SUMEX AG zur Verfiigung gestellt wird. Die SUMEX.
AG ist fiir die DAS zustindig; die KRANKENKASSE. SL hleiht jedoch’ verantwortlich. Die
SUMEX.AG ist VDSZ:2023 zertifiziert.

Der Geltungsbereich umfasst folgende Bereiche und Schnittstellen:

s 'Eingehende elektronische Post und deren Bearbeitung iiber Schnittstellen zur
KRANKENKASSE SL.

» Empfang von Rechnungen, medizinischen Codierdaten (MCD) und weiteren.
Dokumenten direktvon Leistungserbringern an die DAS der SUMEX AG.

e Bearbeitung von Papierrechnungen durch die KRANKENKASSE SLKK, sofern sclche-
noch eingehen. Mit der Systemumstellung werden Rechnungen, sofern seitens des
Leistungserbringers:méglich, nur noch elektranisch empfangen.
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Die Einstufung einer Rechnung als auffillig oder unauffillig ergibt sich durch die
Dunkelpriifung der DAS der SUMEX AG und durch hinterlegte Auslenkungskriterien. Es
existieren Kriterien, bei denen Rechnungen automatisch ausgelenkt und direkt vom System
abgewiesen werden.

1.9 Zugriff auf die Unterlagen

Dokumente, die nur der Vertrauensarzt (VA) einsehen darf (auffdllige MCD), werden
automatisch markiert und direkt dem VA zugestellt.

Mitarbeitende der KRANKENKASSE SLKK, die im Bereich des vertrauensirztlichen Dienstes
(VAD) arbeiten, haben sich vertraglich als Hilfspersonen des VA verpflichtet und verfiigen.
iiber entsprechende Zugriffsréchte. Andere Mitarbeitende der KRANKENKASSE SLKX und
der ausgelagerten Stelle haben keine Einsicht in-diese Dokumente.
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2 Eingesetztes IT-System
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Beschreibung der IT-Infrastruktur der SLKK

Die IT-Infrastruktur der SLKK wurde modernisiert und optimiert gemiss Vorgaben der , um
Sicherheit, Effizienz und Skalierbarkeit zu gewahrleisten.

¢ Konsolidierung der Serverlandschaft: Reduktion und Zentralisierung der Server zur
besseren Ressourcennutzung und Wartung.

¢ Intune Endpoint Management: Zentrale Verwaltung und Absicherung aller Endgerite
zur Gewahrleistung eines einheitlichen Sicherheitsstandards.

¢ Defender Security Stack: Implementierung eines umfassenden Sicherheitskonzepts mit
Microsoft Defender fiir Schutz vor Bedrohungen und Angriffen.

e Cloud Mail Migration: Umstellung der E-Mail-Kommunikation in die Cloud fiir héhere
Verfiigbarkeit und Sicherheit.

Diese Massnahmen tragen zur erhdhten IT-Sicherheit, besseren Kontrolle iiber die IT-Umgebung
und einer effizienteren Verwaltung der Infrastruktur bei.

Die SLKK nutzt die ERP-L6sung «Siddhartha» der SUMEX AG, die von SUMEX gewartet und
betrieben wird. In diesem System werden folgende versicherungsrelevanten Daten verarbeitet;

e Vertragsdaten (z. B. Name, Geburtsdatum, Adresse, Versicherungsnummer,
Gesundheitsdaten)

¢ Leistungsdaten fiir die Abrechnung

e Inkasso und Mahnwesen
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= Archivierung

2.4 Schnittstellen
Leistungserbringer

Leistungserbringer haben keinen direkten Zugriff auf die _System'e_ der SLKK’.'Deckungsanfragen
mittels Versichertenkarte erfolgen itber das Veka-Center (Sasis AG) via zertifizierte Schrittstelle.

Medgate

Fiir die aiternafiven Versicherungsmodelie SLKK-TelCare und SLKK-SmartMed arbeitet die SLKK
mit Medgate zusammen. Medgate erhilt tiber eine sichere SFTP-Verbindung nur
versicherungstechnisch relevante Daten, um Versicherte beraten zu kénnen. Ein direkter Zugriff
auf SLKK-Systeme besteht nicht. '

SVK (Schweizerischer Verband fiir Gemeinschaftsaufgaben der Krankenversicherer)

Der SVK bearbeitetim Auftrag der SLKK vertrauensirztliche Leistungen zu speziellen
Medikamenten, Transplantationen, Dialysen, kiinstlicher Erndhrung zu Hause und mechanischer
Heimventilation. Zudem priift die SVK-Datenannahmestelie SwissDRG-Rechnungen zu
Transplantationen und Dialysen und leitet sie zur finalen Bearbeitung an die SLKK weiter. Die
SVK-Datenannahmestélle wurde beim EDOB gemeldet.

Vertrauensarzt

Externe Vertrauensirzte und Vertrauenszahndrzte haben gesicherten Zugriff fiir die Beurteilung
benétigten Daten. Daten werden nicht dauerhaft gespeichert. Der Veértrauenszahnarzt erhilt
keine direkten Zugriffsrechte; Anfragen erfolgen schriftlich. Der vertrauensarztliche Dienst
(VAD) arbeitet intern, ist aber raumlich und technisch von anderen SLKK-Einheiten getrennt.

SUMEX AG

Die SUMEX AG stellt das Kernsystem bereit, wobei der SUMEX-Support keinen Zugriff auf das
ERP-System hat. Fehleranalysen werden ausschliesslich in einer externen Testumgebung
durchgefiihrt. Updates und Fehlerbehebungen erfolgen iiber Releases und Hotfiges; die vom
SLKK-Systemadministrator vor Ort implementiert werden. Der Schutz von Daten und Systemen
wird durch starke Authentifizierungsverfahren, Verschlisselung und moderne
{Ubertragungstechnologien sichergestellt.

Mitarbeitende
SLKK-Mitarbeitende greifen iiber'ihre Clients auf benétigte Daten in den Applikations- und
Datéiservern zu. Alle Daten werdén durch Backups gesichert, dienur-die IT-Abteilung einsehen

kann. Netzwerkkontrolle regelt den Zugriff auf Laufwerke und Ordner. Bei Telearbeit gelten
besondere Datenschutzrichtlinien..

PUBLIC 9




2.5 Externe Schnittstellen
Medicall

Medicall unterstiitzt Versicherte im Ausland in Notfillen. Der Datenaustausch mit der SLKK
erfolgt verschliisselt per E-Mail. Medicall hat keinen direkten Zugriff auf SLKK-Daten oder
Systeme.

Hausarzinetzwerk Arztmap

SLerhilt von Arztenetzwerken nur die fiir die SLKK-Hom eCare-Versic-herun_g relevanten
Personendaten. Der Dateniibermittlungsprozess ist vertraglich geregelt. SL iibermittelt
verschllisselte E-Mails iiber HIN mit Versichertenlisten.

Dokumentenbearbeitung und Unisysteme des ERP-Tools

Fiir die Bearbeitung, Speicherungund Archivierung von Unterlagen nutzt die SLKK neben deim
ERP-System der SUMEX AG folgende erginzende Applikationen:

e OLE: Modul zur Digitalisierung und Bearbeitung von papierbasierten
Leistungsabrechnungen sowie zur Korrektur oder 'E_I_‘-géiilzu ng unvollstindig oder
fehlerhaft digitalisierter Belege.

» Therefore: Dokumentenmanagement-System zur Erstellung und Verwaltung von
Kundenkorrespondenz. Es wird fiir die Erstellung von Briefen und weiteren Mitteilungen
genutzt, die nach dem Scannen direkt ins ERP-Tool weitergéleitet und dort archiviert
werden.

e Datawarehouse: Zentrales Datenspeichersystem bei der SUMEX AG, in dem relevante,
Daten fiir Analyse- und Reporting-Zwecke strukturiert abgelegt werden.

Diese Umsysteme gewdahrleisten eine effiziente und sichere Bearbeitung von Dokumenten sowie
eine reibungslose Integration in die bestehenden Prozesse der SLKK.

2.6 Outsourcing

Mit allen Partnern bestehen Datenschutzvereinbarungen. Durch Vertragsunterzeichnung.
bestatigen alle Beteiligten die Einhaltung der Datenschutzvorschriften.
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3 Organisation

3.1 Geschiftsstellen, Filialen

Die SLKK betreut Ver__si_che‘r-te in der Schweiz im Rahmen der ohligatorischen
Krankenpflegeversicherung. Sie unterhilt keine Geschiftsstellen oder Filialer. Der Hanptsitz
befindet sich in 8050 Ziirich.

3.2 Organisationsstruktur

Die Genossenschaft KRANKENKASSE SLKK ist einé Genossenschaft mit Sitz in Ziirich.

Der Vorstand {die Verwaltung) besteht aus vier Personen. Die Geschifisleitung besteht aus’
drei Personen und ist fiir die operative Geschiftsfihrung verantwortlich, Die SLKK
beschiftigt insgesamt 22 Mitarbeitende.

Die interne und externe Revision sowie der Compliance Officer sind dem Vorstand direkt
unterstellt.

Die Organisation gliedert sich in folgende Bereiche:

o Vertrieb

¢ Leistungsabteilung (ambulant und stationér)

s Vertrauensirztlicher / Vertrauenszahnarztlicher Dienst
o Zertifizierte Datenanmahmestelle (ausgelagert)

= Finanzen '

» I[nformatik (ausgelagert)

« Compliance, Risikocmanagement und Datenschutz

+ Interne Revision (ausgelagert)

3.3 Verantwortlichkeiten

Die Gesamtverantwortung fiir den Datenschutz liegt beim Vorstand und der Geschiftsleitung,
Diese Verantwortung kann nicht delegiert werden.

Alle-weiteren Aufgaben, Kempetenzen und Verantwortlichkeiten im Bereich Datenschutz und
Sicherheit sind in denjeweiligen Stellenheschreibungen festgehalten.

Der Datenschutzbeauftragte berit das Unternehmen bei der Unisetzung und Einhaltungder
Datenschutzrichtlinien und fiihrt regelmissige Kontrolien durch, Die Verantwortung fiir die
Einhaltung der Datenschutzyargaben verbleibt jedoch bei der SLKK bzw. den jeweiligén
Abteilungen. -
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4 Benutzer und Datenzugriff

4.1 Benuizer

Folgende Benutzergruppen haben Zugriff auf die IT-Systeme der SLKK:
= Mitarbeitende der SLKK, um die Abwicklung der Krankenversicherungsvertrige zu
gewahrleisten.
» IT-Dienstleister (vertraglich beauftragt) zur Wartung und Fehlerbehebung.

Die Zugriffsberechtigung {(Leserecht / Bearbeitungsrecht} wird abhingig von derjeweiligen
Funktion und.Rolle erteilt-und dokumentiert,

4.2 Benutzerverwaltung
Die -Benut’zerverwaltung erfolgt zentral durch den internen [T-Koordinator.

Die Geschafisleitung und die P‘ersonal_abteilung_sind fiir die Vergabe und Zuteilung der {T-
Zugriffsrechte zustindig.

Fiir jede/n Mitarbeitende/n wird ein Zugriffsprotokoll gefithrt, das:
« [ahrlich iiberpriift wird.
« Im Mitarbeiterdossier dokumentiert bleibt.

4.3 Aufhebung der Zugriffsrechte

Zugriffsrechte werden nur fiir die Dauer und in dem Umfang gewdhrt, wie sie fiir die Erfiiflung
der jeweiligen Aufgaben erforderlich sind. ' '
Bei Austritt eines Mitarbeitenden wird die Zugriffsherechtigung unverziiglich deaktiviert und
dokamentiert. ' '

4.4 Schulung der Benutzer
Alle Benutzer werden intern auf das ERP-Systém und die fiir den Betrieb notwendigen
Applikationen geschult.
4.5 Prozessabliufe und interne Richtlinien
-+ DieArbeitsprozesse sind im [ntranet uid in Handbiichérn dokumentiert und fiiralle
Mitarbeitenden zuginglich.

» Dieinterne Kontrollstelle und die interne Revision liberpriifen regelmissig die Aktualitit
dieser Prozesse,
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5 Bearbeiten von Daten

5.1 Datenbeschaffung

Die Daten stammen in erstér Linie von den Versicherten selbst sowie von den von
Versicherten erméchtigten Personen und Stellen (Leistungserbringer, Versicherungen,
Amtsstellen, etc.), aus der Leistungsabwicklung von Leistungserbringern sowie von
Amtsstellen {Pramienverbilligung, Sozialamt, Asylwesen).

5.2 Datenbearbeitungsverfahren

Die Datenverarbeitung (inshesondere das Speichern, Bekanntgabe &n Dritte, Archivieren,
Aufbewahren, Anonymisieren, Pseudonymisieren, Berichten oder Loschen) wird in diesem
Reglement beschrieben.

5.3 Datenkategorien

Dazu gehéren personliche Informationen und Kontaktdaten, Antragsdaten, Finanz- und
Zahlungsdaten, allfidllige Schaden-, Leistungs-, Rechtsfalldaten, Gesundheitsdaten, besonders
schiitzenswerte Personendaten.
Eswerden folgende wesentliche Datenkategorien im System gefilhrt:

- Name, Vorname |

- Geburtsdatum

~  AHV-Nummer

- Sozialversicherungsnummer

- Versichértennummer

- Adresse

- Nationalitit

- Zahladresse

- Vertragsdaten

- Leistungsdaten

- Prémiendaten

-  Mahndaten

- Vollmachten

- Unterschrifts-Berechtigungen

- Vorversicherer

- Einwilligungserklarungen

- Gesundheitsdaten

5.3 Bekanntgabe von Daten an Dritte

Eine Bekanntgabe von Daten an Dritte ist gemass Art. 84a in Verbin‘dung mit Art. 84 KVG nur
erlaubt; wenn diese aus rechtlichen Griinden einen Anspruch auf diese Daten haben oder
eine entsprechende schriftliche Einwilligung des Bettoffenen vorliegt. Nach dem Versand der
Daten ist der Empfénger fiir den Datenschutz und die Datensicherheit verantwortlich.
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‘Daten kénnen insbesondere bekannt gegeben werden fiir die Datenbearbeitiing zur:
~.'Einhaltung der Versicherungspflicht
- Beurteilung der Leistungsanspriiche
- Vérhinderung ungerechtfertigter Beziige
- Koordination mit Leistungen anderer Sozialversicherungen
- Geltendmachung eines Riickgriffrechts gegeniiber haftpflichtigen Dritten
- Fihren von Statistiken
- Zuweisung oderVerifikation der Sozialversicherungsnummer

Die Ausnahmen gemaiss Art. 17 DSG bletben vorbehalten.

5.4 Weitere Datenweitergabe nach Art. 84a KVG

Die Weitergabe von Daten ist abschliessend in Art: 84a KVG geregelt. Im Einzelfall und anf
schriftlich begriindetes Gesuch hin kénnen Daten gemiss den gesetzlichen Vorgaben an
Sozialhilfebehdrden, Zivilgerichte, Strafgerichte, Strafuntersuchungsbehérden und
Betreibungsamter weitergegeben werden. Zudem ist eine Datenweitergabe an Dritte nur mit
der schriftlichen Einwilligung der betroffenen Person zul&ssig.

5.5 Anmeldung der Verzeichnisse der Bearbeitungstitigkeiten beim EDOB

Die SLKK verfiigt iiber eine dem EDOB gemeldete betriebliche Datenschutzberatung geméss:

Art. 10 DSG. Nach Art. 12 DSG ist die SLKK verpflichtet, ein Verzeichnis ihrer

Bearbeitungstiitigkeiteri zu fiihren. Dieses Verzeichnis wird erfasst und jédhrlich auf

Aktualitit Gberprift.
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6 Datenannahmestelle

Die SLKK betreibt eine zertifizierte Datenannahmestelle zur Verarbeitung elektronischer DRG-
Rechnungen gemiss Art. 59a KVV sowie zur Bearbeitung von DRG-Rechnungen in Papierform
(falls solche noch eingehen). Die Geschiftsleitung der SLKK versichert, dass sowohl die
Datenannahmestelle als auch der VA/VAD unabhéngig handeln und ausschliesslich die fiir eine
weitere Priifung erforderlichen Daten an den Versicherer (SLKK) weitergeben.

Die versicherungstechnischen Priifungen erfolgen im System Siddhartha der SLKK. Das
Regelwerk fiir diese Priifungen wird nach einem festgelegten Prozess definiert, implementiert,
iberpriift und regelmaissig angepasst. Vor jeder Regeldnderung erfolgt eine Priifung durch die
Datenschutz-beratenden der Sumex AG auf Konformitiat und Machbarkeit. DRG-Rechnungen, bei
denen sowohl die MCD-Priifung als auch die Priifung anhand des SLKK-Regelwerks in Siddhartha
keine Auffalligkeiten ergeben, werden automatisch zur Zahlung freigegeben. Nicht ausgelenkte
MCD-Daten sind fiir die Mitarbeitenden der SLKK nicht zugédnglich.

6.2 Prozessbeschreibung «Datenannahmestelle (DAS) Services»

«DAS Services» umfasst den Dokumentenempfang und -versand gegeniiber Leistungserbringern
in einem gefiihrten Prozess. Die «Plattform Services (SaaS)» der SUMEX AG bieten als Software-
as-a-Service (SaaS) die ERP-Losung «Siddhartha» und die automatisierte Rechnungspriifung
«Sumex Suite».

Gemeinsam decken «DAS Services» und «Plattform Services (SaaS)» die Datenannahmestelle fiir
die elektronische Rechnungsstellung von Spitalrechnungen gemass Art. 59a KVV ab. Die
Datenannahmestelle der SUMEX AG ist VDSZ:2023 zertifiziert.

Systemiibersicht «DAS Services» der SUMEX AG

Anwendungsbereich Datenannahmestelle
Sumex AG (Zertifiziert nach VDSZ: 2024)

Leistungserbringer Plattform Services

: . DAS Services e Externer \ ens
/ Intermediar ’ (Saas) ner VA Dienst

Leistungen von DAS Services

¢ Entgegennahme elektronischer Rechnungen, Container und MCD (Minimal Clinical
Dataset) von Leistungserbringern oder Intermediiren

e Vergabe einer Tracking-ID zur Nachverfolgung der Dokumente
e Weiterleitung der Dokumente an die SL:

o Einlesen der Dokumente in Sumex SaaS und Durchfiihrung der Dunkelpriifung
via DRG-Box

o Auslenkung auffalliger MCD im Sumex Client SaaS mit Berechtigungssteuerung
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o Mdglichkeit zur Weiterleitung-auffalliger MCD an externe VA-Dienste
o Archivierung der Originaldokumente (XML) mit Zugriff via Sumex Client {SaaS)
Verantworiungsbereich der SLKK.

» Inhaber der Datensammlung

e Importund Verarbeitung der elektronischen Rechnungen sowie Export der
Riickmeldung

s Datenbereitstellung/Abholung seitens Dunkelpriifung-Service durch Sumex

¢ Dunkelpriifung

e Plausibilitit der Dunkelprifung

« Datenverbindung/internet

. Wartung_und 'Bétri_eb der [T-Infrastruktur

»  Vergabe der Zugriffsrechtein Bezug auf die MCDs.

» Arbeitsprozess, im Speziellen von VA/VAD, inklusive Verwendung DRG-Expert

¢ Gesetzliche Rahmenbedingungen

o Rechdliche Grundiage Art. 59a KVV

6.1 Bearbeitungsproze'ss der DAS

Die DRG, Tarpsy- und STReha-Daten (Rechnung + MCD) werden von den
Leistungserbringern elektronisch an die DAS der SMEX AG iibermittelt. Die elektronische
Dateniibermittlung zwischen den Leistungserbringern. und der DAS erfolgt mittels.
Intermedidr, namentlich tiber H-Net und MediDataNetz. Die Dateniibermittiung erfolgt
verschilisselt mittels PGP-Verschliisselung:

Durch den Eingang im DAS der SUMEX AG als XML-File gelangen die DRG, Tarpsy- und Reha-
Rechnungen sowie das MCD in den Scopeder durch die SUMEX AG betriebenen DAS. Die
MCB-Priffung erfolgt durch die Sumex AG, wobei die ancnymisierten MCD-Daten iber die
SUMEX-Dienstleistung verarbeitet werden. Diese Daten werden verschliisselt bei der Sumex
AG gespeichert. Zugriff auf diese Daten hat ausschliesslich der- VA/VAD der SLKK, sofern dies
gemass Art. 59a KVV erforderlich ist.

Die Rechnungenh werden, wenn seitens des Leistungserbringers méglich, nur' noch
elektronisch. empfangen. Falles der Leistungserbringer die SwissDRG- oder die Tarpsy
Rechnung als Papierdokument an die SLKK versendet, wird das. Couvert im. physischén
Dienstleistungscenter (DLZ} der SLKK gedffnet, als SwissDRG-~ oder TarPsy-Rechnung
erkannt und separiert, gescannt und so in den Standard XML 4.5 iiberfiihrt.

DRG-Rechnungen, Tarpsy- und STReha-Rechungen mit VA-Flag (auffillige MCD) werden nur
an den VA ausgelenkt. Die tbrigen ausgelenkten Rechnungen werden (ohne Zugriff auf das
MCD) an die Fachpersonen mit besonderen Kenntnissen ausgelenkt.

Die Suimex AG ist Dienstleistungspartner nach Art. 10a DSG flir die Datenannahmestelie nach
Art. 59a KVV fiir die SLKK. Die Datenannahmestelle der Sumex AG beinhaltet im Wesentlichen:
o Empfang elektronischer Rechnungen mit MCD
s Technischer Transport zur Dunkelpriifung mittels Sumex Box
* Handhabung und Bereitstellung der Information, ob eine Auslenkung von auffilligen
MCD auf dem Kundenserver stattfinden muss. Falls es zu einer Auslenkung kommt, kann.
die Rechnung durch befugte Persotien (z.B. VAD) beurteilt werden.
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e Sicherstellung, dass nur die vom Versicherer bezeichneten Personen Zugriff auf die
MCD's haben

Zugriffskontrollen

Die SLKK-Mitarbeitenden greifen tiber ihren personlichen Sumex Client-Zugang auf die Cloud-
Daten zu. Dies umfasst:

1. Dokumentenaustausch: Empfang und Versand von Rechnungen und MCD-Dokumenten

Weiterleitung: Ubermittlung der Dokumente an die Plattform Services (SaaS)

2.
3. Priifung & Zugriff: Rechnungs- und MCD-Priifung mit Zugriffskontrolle
4,

Externe Schnittstellen: Anbindung an externe VA-Dienste

Daten werden gesichert gespeichert. Der Vertrauensarzt hat Zugriff auf fiir seine Aufgaben
erforderliche Daten, wihrend SLKK-Mitarbeitende keinen Zugriff auf die Vertrauensarzt-Daten
haben. Kunden und Leistungserbringer haben keinen direkten Zugriff auf gespeicherte Daten.

Fachperson mit

Fachperson mit

USER Vertrauensarzt | Vertrauensarztlicher| besonderen beSOﬂdfﬂ"&H ‘
Dienst VAD Kenntnissen (ohne MA | Kenntnissen (mit MA
SLKK) SLKK)
DAS SUMEX AG
Auffallige MCD mit
VAD-Flag Zugriff kein Zugriff kein Zugriff Kein Zugriff
MCD ohne VAD-FI : kein Zugriff i iff
ohne ag Zugriff Zugriff ein Zugri kein Zugri
Ausgelenkte DRG . ’ kein Zugriff h
Rech'g Zugriff Zugriff Zugriff
Abgeschlossene T— Stoilt kein Zugriff Zueriff
Rechnungen ugri ugri ugri
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7 Archivierung und Vernichtung

7.1 Authewahrungspflicht

Archivierungspflichtige Dokumente werden fiir die gesetzlich-vorgeschriebene Dauer sicher

aufbewahrt und gegen unbefugten Zugriff sowie Veranderungen geschiitzt. Fiir Daten der

sozialen Krankenversicherung nach. KVG gilt eine gesetzliche Aufbewahrungspflicht von
zehn Jahren (Art, 958f OR). Der gesamte Prozess der Aufbewahrung, Archivierung und

anschliessenden Vernichtung ist in der Richtlinie zum Umgang mit Assets und

Dokumentationsschutz geregett.

7.2 Vernichtung physischer Daten

Die Vernichtung vertraulicher oder besonders schiitzenswerter physischer Dokumente
erfolgt bei der SLKK in Ubereinstimmung miit den datenschutzrechtlichen Vorgaben: Nach
Ablauf det gesetzlichen Archivierungsfrist werden diese Dokumente fachgerechtund sicher

vernichtet, da die rechtliche Grundlage fiir deren Aufbewahrung entfilit. Die Entsorgung:

erfolgt nicht iiber 6ffentlich zugdngliche Behdlter, sondern ausschliesslich durch eine
zertifizierte Entsorgungsfirma.

7.3 Vernichtung elektronischer Daten

Elektronische Datentriger werden vor der Entsorgung entwederunlesbar gemacht oder von
einem zertifizierten Unternehmen datenschutzkonform vernichtet. Nach Ablauf der
gesetzlichen Aufbewahrungsfrist erfolgt eine. endgiiltige, unwiederbringliche ‘Léschung
elekironischer Daten, um sicherzustellen, dass keine Wiederherstellung maglich ist.

PUBLIC

18



8 Technische und organisatorische Massnahmen (TOMs)

8.1 Zutrittskontrolle

Die Biirordumilichkeiten der SLKK sind ausserhalb der Offnungszeiten mit einer Alarmanlage
gesichert. Zu R3umen mit erhhten Datensicherheitsbediirfnissen wie z. B, der Serverraum
kennt nur ein beschrankter Kreis von Mitarbeitenden den Zugangscode.

8.2 Authentifizierung der Benutzer - Zugriffskontrolle

Der Zugriff auf die ERP-Losung und andere Systeme der SLKK ist durch eine USER-ID geschiitzt.
Das _Log_i_n auf den Rechner erfoigt ausschliesslich {iber Fingerprint-Authentifizierung, Far den.
Zugriff auf Umsysteme ist zusétzlich eine Passwort-Eingabe erforderlich.

Zur Verhinderung unbe_fu_gter-_ Zugriffe- auf automatisierte Datenbe_arb_eit_ungssysteme iiber
externe Dateniibertragung wurden folgende Sichierheitsmassnahmen implementiert:

- Protokollierung aller Zugriffe und Aktivititen

- Einsatz von Anti-Viren-Software zur Privention von Schadsoftware und
unautorisierten Zugriffen

- Einsatz von Anti-Spyware-Software

- Blockierung USB-Schnittstellen fiir Datentriger

- Regelmassige Kontrolle der Berechtigungen

- Regelmissige Kontrolle der Zugriffe / Logfiles-

- Sensibilisierung des Personals

- Protokollierung durch Anti-Virenschutz Server

8.3 Zugangskontrolle

Massnahmen die unbefugten Personen den Zugang zu Riumlichkeiten und Anlagen, in denen
Personendaten bearbeitet werden, verwehren. Folgende Massnahmen zur Zugangskontrolle
existieren bej der SLKK: '

- Automatisches Zugangskontrollsystem

- Alarmsystem

- Abschliessbare Serverschriinke

- Sicherheitsschlosser

- ‘Personenidentifikation

- Protokollierung der Zutritte

- Sorgfaltige Auswahl von Personal

8.4 Verfiigbarkeit und Integritit

Die SLKK ergreift die Massnahmen, die unbefugten Personen das. Lesen, Kopieren, Verdndern,
Verschieben, Léschen oder Vernichten ¥on Datentrdger verunmoglichen, Dazu gehéren atich die
technischen und organisatorischén Massnahmen, die fiir die Speicherkontrolle,
Transportkontrolle, Wiederherstellung, Systemsicherheit und Datenintegritit ergriffen werden.
Folgende Massnahmen zur Verfiigbarkeit und Integritdt existieren bei der SLKK (nicht
abschliessend):

- ‘Serverraum mit Eintrittspasswort

- Protokollierungen

- Zugriffsb"erechtigungen fiir Daten, Anwendungen, Betriebssysteme
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- Verschliisselung von Datentrigern

- Dokumentation der regelmissigen Abraf- und (bermittlungsvorgiingen
- Schutz gegen Feuer, Rauch, Uberflutungen; Feuchtigkeit, usw.

- Software- und Anwendungs-Updates

- ‘Sichérheitsaktualisierungen

- Behebung von Schwachstellen

8.5 Zusammenarbeit mit Partnern

Der Datenaustausch von besonders schivtzenswerten Daten mit unseren externen Partriern
erfolgt in einem geschiitzten Bereich.

8.6 Weitere Massnahmen

Sowohl die Firewall als auch das Antivirus-Programm werden regelmissig automatisch
aktualisiert. Die IT wird jahrlich durch die externe Revision einer Priiffung unterzogen.

8.7 Kontrollen

Die Einhaltung _de‘r datenschutzrechtlichen Bestimmung wird intern folgendermassen
sichergestellt und kontrolliert. Folgende Massnahmen sind definiert:

Schriftlich festgehaltene Datenschutzpolitik, die allen Mitarbeitenden bekannt, und in
intranetder SLKK_-puinziertis’t.

Datenschutz- und Datensicherheitsrichtlinie/~weisung,

Regelungen von Aufgaben, Verantwortlichkeiten und Kompetenzen béziiglich Datenschutzes
und Datensicherheit in vertraglichen Unterlagen.

Die Zugange zu den Biiros sowie zum Archiv sind sowohl technisch als auch mechanisch
ges-ichért.

Jéhrliche Schulung aller Mitarbeitenden beziiglich Datenschutzes und Datensicherheit.

Der Datenschutzberatende fiihrt jdhrliche Audits durch gemiss dem Plan.

GL und Vorstand werden regelmissig {iber Einhaitung der Vorschriften und iiber die
Massnahinen via Berichte informiert. Jilirliche Risikoanalyse im Rahmen eines Management
Reviews..

Verfassen von Datenschutz- und Datensicherh eits-VErtra_gsklause‘ln mit allen Dienstleistern,
die auf Daten zugreifen konnen oder denen Daten weitergegeben werden sowie Kontroile, ob
die.Dienstleister die Vorschriften beziiglich Datenschutzes und Datensicherheit einhalten.
Regelméssige Uberpriifung der Outsourcing-Partner, durch Kontrolle der aktuellen
Reglemente, der Erfiillung von Projektplinen und der aktuellen Auditberichte.
IKS-Kontrollen inkl. der jahrliche Korntrolle des Verzeichnisses der Bearbeitungstitigkeiten
auf dessen Vollstindigkeit, Korrektheit und die Zweckmissigkeit der Datenbearbeitung

sowie eine Uberpr._iifu.ng der gesamten Dokiimentation.

Es erfolgteine jahrliche IT-Kontrolle durch eine externe Revision.
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9 Rechte der Versicherten

9.1 Informationspflicht beim Beschaffen von Personendaten

Art. 19 DSG verlangt die Information der betroffenen Person iiber jede Beschaffung von
Personendaten. Aufgrund des gesetzlichen Auftrages.nach KVG zur Bearbeitung von aller Art
der Personendaten gilt die Ausnahmeregelung nach Art. 20 Abs. 1 lit. b DSG, wonach die
Informationspflicht des Inhabers des Verantwortlichen entfillt, wenn die B.e‘arbeitu’ng__
ausdriicklich durch das Gesetz vorgesehen jst.

9.2 Auskunfisrecht nach Art. 25 DSG

Jede Person karnin von der SLKK schriftlich Auskunft dariiber verlangen, ob Personendaten
iiber sie bearheitet werden, Das Auskunftsrecht richtet sich nach Art. 25£f DSG sowie Art. 9
und 17 DSV.

Die Auskunftsgesuche sind unter Beilage einer -amtlichen Ausweiskopié an die
KRANKENKASSE SLKK, zu Héndén des Datenschutzberatenden, Hofwiesenstrasse 370, 8050
Ziirich zu richten.

9.3 Datenherausgabe- oder Dateniibertragungsrecht nach Art. 28 DSG

Jede Person kann von der SLKK di¢ Herausgabe ihrer Personendaten, die sie thm
bekanntgegeben hat, in einem gingigen elektronischen Format. schriftlich verlangen. Das
Recht auf Datenherausgabe oder -iibertragung richtet sich nach Art. 28 und 29 DSG sowie
Art, 9. Art. 21 und 22 DSV,

9.4 Berichtigungs- und Léschungsrechte

Die betroffenen Personen kinnen gemass Art. 41 und Art. 32 Abs. 4 DSG verlangen, dass ihre
Daten berichtigt, vernichtet, bearbeitet oder die Bekanntgabe an Dritte gésperrt werden. Die-
entsprechenden Gesuche sind an die KRANKENKASSE SLKK, zu Handen des
Datenschutzberatenden, Hofwiesenstrasse 370, 8050 Ziirich zu richten.

9.5 Anhiinge

Die im vorliegenden Bearbeitungsreglement erwahnten Anhénge sind integrierende Bestandteile
dieses Bearbeitungsreglements. Die Anhdnge konnen auf der Geschiftsstelle eingesehen werden:

- Vertragmit SUMEX inkl. DAS Services
- Vertrige betreffend Hilfspersonen VA
- Stellenbeschreibung der Datenschutzbeauftragten
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10 Abschliessende Bestimmungen

10.1 Anderung des Reglements

Das Bearbeitungsreglement wird in Erginzung zu den Richtlinien Datensicherheit bei Bedarf
aktualisiert. Dieses Reglement kann jederzeit geandert werden. Anderungen bediirfen der
Schriftform und der Zustimmung der Geschiftsleitung. Die Verantwortung fiir die
Aktualisierung tragt der Datenschutzberatende der SLKK. Die aktualisierte Version dieses
Reglements wird dem EDOB gemiiss Art. 84b KVG zugestellt.

10.2 Inkrafttreten

Dieses Reglement wurde von der Geschiftsleitung genehmigt und ist per 27. Marz 2025
giiltig. Es ersetzt das Bearbeitungsreglement Ausgabe 1. September 2023.

KRANKENKASSE SLKK

Zurich, 27. Marz 2025

~ 8
. _ g i 4 7
Tl ManLZ” i
At :
. Felix L'Orange RolandKleiner Yanina Zawisla
Prasident “Direktor Datenschutzberaterin
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11 Glossar
ATSG

BAG

EDOB

KVG

WG

DSG

VDSG

BAG

v

AHV
Santésuisse.
Sasis AG
Medgate
Medicall
SVK.

Bundesgesetz iiber den Allgemeiner Teil des Sozialversicherungsrechts

Bundesamt fiir Sozialversicherungen

Eidgendssischer Datenschutz- und Offentlichkeitsbeauftragter

Bundesgesetz liber die Krankenversicherung.
Bundesgesetz itber den Versicherungsvertrag
Bundesgesetz iiber den Datenschutz

Verordnung zum Bundesgesetz iiber den Datenschutz
Bundesamt fiir Gesundheit

Invalidenversicherung

Alters-und Hinterlassénenversicherung:
Branchenverband der Krankenversicherer
Aktiengesellschaft fir die Versichertenkarten (Veka)
Schweizer Zentrum fiir Telemedizin

Notruf- und Dienstleistungszentrale

Dienstleistungshetrieb fiir-angeschlossene Versicherer
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